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Incertezas

as unicas certezas
que temos,

voce sabia?

Antonio Celso Ribeiro Brasiliano
CRMA, CES, DEA, DSE, MBS

Publisher da revista Gestao de Riscos,
diretor-presidente da Brasiliano & Associados
abrasiliano@brasiliano.com.br

m Gestao de Riscos 90

Assumir o controle da
incerteza é o principal
desafio da lideranca na

. nossa época. A novidade

€ a incerteza estrutural.
Estrutural porque as
forcas atuantes de hoje
podem simplesmente
minar a estrutura existente
de um mercado ou setor
especifico, colocando-o
em risco de reducéao ou
ate de extincdo. Estou
falando de forcas de longo
prazo, forcas inevitaveis,
que virgo de qualquer
maneira! Para quem esta
despreparado, as grandes
mudancas decorrentes
dessas forcas sdo curvas
repentinas, que aparecem
sem avisar, obscurecendo
qualquer ideia de futuro.
A incerteza estrutural é
global e, ao mesmo tempo,
atomistica!



Para que possamos prosperar em meio a incerteza
estrutural, € necessario um novo tipo de visédo, de
abordagem, de melhor lideranca que requer mentalidade
totalmente distinta e capacidade de prever o futuro, 0s
cenarios e a partir destes ir para o ataque.

A vantagem neste mundo incerto e extremamente
dindmico & de quem cria mudancas, ou melhor, € de quem
conspira o tempo todo, ndo mais de quem aprende a
conviver com elas. Temos que enxergar um horizonte mais
longo! Temos que ter capacidade de perceber as fontes de
incerteza antes que oS outros e tirar vantagem, proveito da
incerteza para definir uma estratégia de ataque e preparar a
empresa para as mudancas repentinas.

Temos que entender que administrar uma incerteza
operacional é diferente de uma incerteza estrutural. A
incerteza estrutural surge do meio externo. E um elemento
de fora do nosso controle, capaz de destruir nosso negocio
se ndo for detectado a tempo e ndo criarmos N0SSo
espaco no ambiente que se forma. Claro que as incertezas
estruturais ndo surgem de uma hora para outra, sempre
possuem sinais, bandeiras vermelhas, que ndo enxergamos
ou negamos.

Pequena porcentagem de executivos, segundo o guru
da administracdo Ram Charan, olha de fora para dentro
procurando no horizonte sinais de mudancas. O conceituado
professor e consultor descreve que quem esta mais
preparado para liderar agora e no futuro, nesta era de curvas
acentuadas, possui as sequintes habilidades:

1) Acuidade perceptiva: preparacdo psicologica e mental
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para enxergar além do campo de visdo e identificar anomalias;

2) Capacidade de enxergar oportunidades na incerteza:
reconhecer que a incerteza € um convite ao ataque, conduzindo
a organizacao a outro lugar no cenario de instabilidade;

3) Capacidade de divisar um novo caminho e se
comprometer com ele: na busca de novas oportunidades
tera que desenvolver novas habilidades;

4) Habilidade de realizar a transicdo para o novo
caminho: a estratégia de partir para o ataque pode exigir
grande mudanca, assim como uma definicdo de prioridades,
ou segja, flexibilidade;

5) Capacidade de fazer com que a organizacdo seja
direcionavel e agil: tornar a empresa agil, direcionavel,
vinculando em tempo real.

Precisamos estar prontos para lidar sempre com o
desconforto. A nossa maneira de lidar com a incerteza vai
nos colocar em um dos sequintes mundos:

a) O primeiro € o antigo mundo das competéncias
empresariais, ganhos incrementais e atitudes defensivas;

b) O segundo € o mundo em que vocé precisa estar
se quiser ser alguém que ataca, o0 mundo dos grandes
empreendedores que criam uma nova necessidade, que
agem com rapidez e colocam uma curva no caminho dos
adversarios tradicionais.

Em qual dos dois mundos vocé quer estar? Prepare-se,
entdo, para o desconforto e passe a amar e a dominar a
incerteza e o risco!

Boa leitura e sorte!!!
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Programa de

Integridade
acentuando a
essencilalidacde

compliance
ambito corpo
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Muito alem de reduzir

o valor das multas
aplicadas pela violacao
a Lei Anticorrupcao, o
que se vislumbra é que a
adocao de um Programa
de Integridade eficaz
promovera a gestao
objetiva dos riscos de
conformidade, evitando
a ocorréncia dos atos
ilicitos, eliminando
prejuizos a imagem,
reduzindo custos e,
sobretudo, ajustando a
organizacao aos principios
éticos que a nortearem.



A atividade de Compliance esta se tornando cada vez mais
presente e essencial no cenario corporativo, ganhando significa-
tivo impulso e maior interesse a partir da edicao da Lei 12846 de
1° de agosto de 2013, conhecida como Lei Anticorrupcao.

O ano de 2015, dentro desse mesmo contexto, pode ser
considerado um marco para o desenvolvimento objetivo da ati-
vidade de compliance, visto o crescimento de sua relevancia
organizacional como estrutura geradora de valor no ambito das
empresas em atividade no Brasil.

Esse crescimento da importancia do compliance decor-
re da entrada em vigor do Decreto 8420, de 18 de marco de
2015; da Portaria 909 da Controladoria Geral da Unido, de
7 de abril de 2015; e da concepgao do dispositivo nomeado
como Programa de Integridade de Pessoas Juridicas.

O Decreto 8420, que regulamenta a ja citada Lei Anticor-
rupcao, foi publicado em meio a enorme repercussao advinda
das investigacdes da Operacéo Lava Jato, funcionando como
resposta politica a sociedade. Nesse decreto, identificamos um
tratamento novo aos corruptores, a partir da aplicagcao de me-
canismos de auditoria e de controle organicos, como forma de
inibir a pratica da corrupcao que, infelizmente, esta entranhada
em nossa cultura organizacional.

O capitulo IV do referido decreto, mais do que impor uma
nova agao de governanga corporativa, construiu um dos mais
expressivos avancos institucionais no ambito das organizacdes
empresariais brasileiras, gerando novos valores para uma so-
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Programa d:
integridac
acentuando :
essencialidz

complianc
ambito corj

ciedade esgotada de conviver com a corrupg¢ao de agentes
publicos. Esse avanco institucional é definido no decreto como
Programa de Integridade.

Conjunto de
mecanimos e
procedimentos

O Programa de Integridade deve ser formulado e coloca-
do em pratica no ambito da pessoa juridica para “detectar e
sanar desvios, fraudes, irregularidades e atos ilicitos pratica-
dos contra a administracao publica nacional ou estrangeira”.
E um conjunto de mecanismos e procedimentos internos de
integridade, auditoria e incentivo a denuncia de irregularida-
des. Além disso, deve prever a aplicacao efetiva de codigos
de ética e de conduta, as acdes politicas e as diretrizes rela-
cionadas a prevencao e a deteccao de atos ilicitos no ambito
das organizacodes.

Em que pese a circunstancia menos positiva de o legis-
lador ter proposto o Programa de Integridade na Lei 12846
(Lei Anticorrupgao) como oportunidade de reduzir o valor das
multas a serem pagas pelos que a violarem, é certo que sua
formulacao e aplicabilidade efetiva proporcionardo condicoes
para que se processe sensivel mudanca nas atitudes e na
mentalidade dos gestores, com reflexos amplos e profundos
nas corporagoes.



A aplicacao de multas decorrente da pratica de atos ilici-
tos lesivos a administracao publica trara graves consequéncias
as organizacdes. A imprensa tem apresentado valores que
alcancam dezenas de bilhdes em multas a serem pagas pelas
organizacdes gque estao sendo denunciadas no curso das in-
vestigacdes da Operacao Lava Jato. Qual sera o impacto que
a aplicacdo dessas multas trara para as organizagdes? Mais do
que isso, qual o impacto que a constatacao da pratica ilicita
trara para a imagem das empresas?

Muito além de reduzir o valor das multas aplicadas pela
violacao a Lei Anticorrupcao, o que se vislumbra é que a ado-
cao de um Programa de Integridade eficaz promovera a gestao
objetiva dos riscos de conformidade, evitando a ocorréncia dos
atos ilicitos, eliminando prejuizos a imagem, reduzindo custos
e, sobretudo, ajustando a organizagao aos principios éticos
gue a nortearem.

Desse modo, procedendo a rapida analise da lei, pode-se
estimar os ganhos financeiros resultantes da implementacao
do programa sem deixar de, também, considerar e refletir acer-
ca dos beneficios gerados a imagem das organizacdes a partir
de sua efetiva implementacao.

E muito importante ressaltar que o artigo 42 do decreto
define quais parametros devem compor o Programa de Integri-
dade para que ele seja apresentado como argumento de de-
fesa no Processo Administrativo de Responsabilizacao (PAR) e
para que venha a ser considerado na dosimetria das san¢des a
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serem aplicadas. Identifica-se que o legislador se empenha em
evitar que ele figure apenas no endereco eletrbnico da empresa
e que seja obra de ficgao, uma peca de marketing. O que se
impde € que 0 programa se constitua em uma acao objetiva e
eficaz de governanca, promovendo radical mudanca na postu-
ra da alta direcao no combate efetivo a acdo dos corruptores.

Em linhas gerais os parémetros estabelecidos no artigo 42
séo:
- comprometimento da alta direcao, evidenciado pelo apoio

visivel e inequivoco ao programa,;

- padrdes de conduta, codigo de ética, politicas e proce-
dimentos de integridade aplicaveis a todos os empregados e
administradores;

- padrdes de conduta, codigo de ética e politicas de inte-
gridade estendidos a terceiros (fornecedores, prestadores de
servico, agentes intermediarios e associados);

- treinamentos periédicos sobre o programa,;

- analise periddica de riscos para realizar adaptacdes ne-
cessarias ao programa de integridade;

- registros contabeis que reflitam de forma completa e pre-
cisa as transagoes;

- controles internos que assegurem a pronta elaboracao e
a confiabilidade de relatérios financeiros;



- procedimentos especificos para prevenir fraudes e ilicitos
no ambito de processos licitatorios, na execucao de contratos
administrativos ou qualquer interacdo com o setor publico, ain-
da que intermediada por terceiros, tal como o pagamento de
tributos, sujeicao a fiscalizacdes ou obtencao de autorizagdes,
licencas, permissdes e certidoes;

- independéncia, estrutura e autoridade da instancia inter-
na responsavel pela aplicacdo do programa de integridade e
fiscalizacdo de seu cumprimento;

- canais de denuncia de irregularidades abertos e ampla-
mente divulgados;

- medidas disciplinares em caso de violagao do programa
de integridade;

- procedimentos que assegurem a pronta interrupcao de
irregularidades ou infracdes detectadas;

- diligéncias apropriadas para a contratacéo e superviséo
de terceiros;

- verificac&o de ilicitos durante os processos de fusdes,
aquisicoes e reestruturacoes societarias;

- monitoramento continuo do programa de integridade vi-
sando seu aperfeicoamento;

- transparéncia quanto as doacdes para candidatos e par-
tidos politicos.
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Ampliando o conjunto de respostas que vao ao encontro
do desejo da sociedade de levar a corrupcao a extincao, a
Controladoria Geral da Unidao publicou em 7 de abril de 2015
a Portaria 909 que trata dos parametros de avaliacao da efe-
tividade dos Programas de Integridade das pessoas juridicas.
Essa portaria estabelece que a avaliacao do Programa de Inte-
gridade se dara a partir de dois relatorios:

- Relatério de perfil da pessoa juridica (setores que atua,
estrutura organizacional, numero de colaboradores e intera-
¢des com a Administragao Publica)

- Relatorio de conformidade do Programa de Integridade

Relatoério deve
comprovar o nivel
de conformidade

Conforme definido pela CGU, a empresa que desejar sub-
meter o seu Programa de Integridade a avaliacdo para atenu-
acao das sancodes aplicadas, devera apresentar relatorio de-
monstrando o nivel de conformidade alcancado pelo programa
em face dos parametros estabelecidos na legislacao.

Nesse relatorio, a CGU impde a descricao de como 0s pa-
rametros previstos nos incisos do caput do Art 42 do Decreto
8420 de 2015 foram implementados, o que por si sO assinala a
conveniéncia de planejar formalmente a implementacao de tais
parametros. Também deve constar explicacdo acerca da im-



portancia da implementacédo de cada um dos parametros, em

face das especificidades da pessoa juridica, para a mitigacao

do risco de ocorréncia de atos lesivos constantes do Art 5° da
Lei Anticorrupcao.

A CGU exige ainda a demonstracéo da efetividade do Pro-
grama de Integridade na rotina da organizacao, por meio de
historico de dados, estatisticas, casos concretos e, também, a
demonstracéo de sua eficacia prevencao, deteccao e remedia-
cao de ato lesivo objeto da apuracéo.

Constata-se que a portaria 909 ainda encerra em seus
dispositivos que de nada adianta colocar a tranca depois de a
janela ter sido arrombada, pois a alinea 42 do Art. 5° conside-
ra que o programa criado depois da ocorréncia do ato lesivo
nao atendera o objetivo de reducado das multas aplicadas a
titulo de sancao da Lei Anticorrupcao, impondo uma postura
preventiva a fraude e atos lesivos por parte da alta direcéo da
pessoa juridica.

Para finalizar a busca da efetividade almejada pela CGU, a
portaria ainda sublinha que néo sera considerado um Programa
de Integridade meramente formal e ineficaz para aplicagao do
percentual de reducao das sangdes. Excluem-se, desse modo,
a falta de objetividade e programas cujo efeito seja simples
maquiagem ou mero produto de propaganda da empresa.

A leitura atenta de toda a legislagcao nos permite identifi-
car que é bastante importante que as empresas contem com
especialistas em gerenciamento de risco e compliance na con-
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cepcao, planejamento, estruturacao e implementacao do Pro-
grama de Integridade para que as a¢des nesse sentido tenham
efetividade.

Fica bastante claro que a sociedade brasileira e 0 mercado
global estao exigindo, cada vez mais, o amadurecimento insti-
tucional das nossas empresas e querem a exclusao da solucéo
concorrencial que se utiliza do velho e conhecido “jeitinho”.

A evolucao dos principios de governanca fundamentada na
ética impde a substituicao da “Lei de Gerson”, a intencéo ilicita
de se levar vantagem em tudo, por uma nova maneira de agir,
em respeito a um novo arcabouco de leis que, sem duvida,
precisarao do engajamento de todos para que se tornem real-
mente efetivas.

Carlos Gomes Monteiro

Coronel da Reserva do Exército
Brasileiro, mestre e doutor em Ciéncias
Militares, especialista em Seguranca e
Inteligéncia,

MBA FGV Executivo em Administragcdo
Publica e MBA FGV em Administracdo
com énfase em RH, pds-graduacéao

em Anadlise em Inteligéncia Militar,
curso avancado de Inteligéncia para
Oficiais da EsIMEx, extensdo em
Investigacbes em Fraudes Empresariais,
em Transformacédo e Governanca

de Controles e em Avaliagdo do
Ambiente de Controle pela Brasiliano e
Associados.
gomesmonteiro@linhalimite.com.br



Fraud Risk Assessment

O primeiro livro do mercado sobre gestao de riscos fraudes

O prof. dr. Antonio Celso Ribeiro Brasiliano, No momento em que
em parceria com a Sicurezza Editora, lancou ef;ig‘gi ;:2;2:&23320
este més, no 36° Conbrai (Congresso Brasileiro 2 orrUpcao no Brasil e em
de Auditoria Interna), o livro Gestio de Riscos outros paises, como é o
de Fraude - Fraud Risk Assessment — FRA, caso da Operacéo Lavaja-
tema inedito no mercado de gestao de riscos to, que exp0s fraudes re-

. . . lizadas na Petrobras, da
corporativos que atraiu a presenca de diversos a ’
P q P ¢ Toshiba, no Japéao, e da

profissionais do setor presentes ao evento Volkswagen, na Alema-
realizado em Curitiba. nha, as responsabilidades
de gestores e diretores
com o comportamento
ético e transparente das
organizagdes tornou-se maior, assim como a exigéncia de uma
atitude de nao tolerancia as fraudes.

Com 370 paginas divididas em 16 capitulos, a obra € fruto da
experiéncia profissional do autor na implantacéao de sistemas de
gestao em importantes empresas do mercado nacional e interna-
cional e é baseada nas melhores praticas da ISO 31000 e 31010,
integradas com os principios do COSO I, revisado em 2013, com
métricas e critérios que podem e devem ser adaptados a cada
tipo de negdcio.

O livro Gestao de Riscos de Fraude — Fraud Risk Assessment
— FRA pode ser adquirido pelo site da Sicurezza Editora (www.
sicurezzaeditora.com.br) ou pelo telefone (11) 5531 6171. 10
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Gestao de riscos de fraudes para
gestores do Sicredi

Aconteceu entre 29 de agosto e 1° de setembro ultimo, em
Nova Petropolis (RS), mais um curso in company da Brasiliano
& Associados para gestores do Sicredi, com o tema Gestao de
Riscos Corporativos. O Sicredi é uma instituicéo financeira co-
operativa de desenvolvimento econdémico e social atuante em
todo o territério nacional. Participaram diretores e gerentes de
diversas regides do pais.

O prof. dr. Antonio Celso Ribeiro Brasiliano, diretor presiden-
te da Brasiliano & Associados, ministrou o0 curso para 0s gesto-
res e também se incumbiu da palestra para os diretores da alta
gestao do Sicredi.
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Analise de riscos com
o software GRC-BM

QOutro curso in company da Brasiliano & Associados foi re-
alizado para os gestores da Brookfield, no Rio de Janeiro, entre
os dias 5 a 8 de outubro passado, que apresentou o software
GRC-BM como ferramenta essencial e a mais eficiente para a
analise de riscos corporativos. O prof. dr. Antonio Celso Ribei-
ro Brasiliano também esteve a frente de mais esse importante
evento para disseminagcao do conhecimento profissional no se-
tor de gestao de riscos.




ALFREDO ZANELLA, CES, C31000, MBS - 14 TURMA

Gerente de Consultoria e Tecnologia da Informagdo da Brasiliano & Associados
y L
ce n a rI Os Todos os dias quando nos preparamos para
sair de casa, ir ao trabalho, a faculdade ou mesmo
o o para uma caminhada matinal, tracamos pequenos
cenérios para nossas atividades cotidianas. E uma
tendéncia natural do ser humano: criar hipoteses
para 0 que pode acontecer no decorrer do seu
o dia para tentar se prevenir. “Tenho que estar no
] trabalho daqui a uma hora e vou seguir pelo cami-
] nho habitual, mas e se um carro estiver quebrado
e congestionar a avenida? E se chover e aquela
rua que sempre passo alagar? Como vou chegar
u a a m e 0 r no horario? Devo me preparar para sair mais cedo
imaginando que algo possa ocorrer e impedir que
eu cumpra meus compromissos e horarios?”

abo rdagem d iante Trazendo essa situagéo para o ambiente cor-

porativo, a elaboracédo de cenarios € uma técnica
que pode ser utilizada por qualquer tipo de orga-
nizacao, publica ou privada. A aplicacao dessa
Ol técnica de construcao de cenarios possibilita que

O atual ambiente corporativo, turbulento e dinamico, ndo permite que as organizacées permanecam
estagnadas em suas estratégias por longo periodo de tempo, pois seriam devoradas pelo mercado.
Existem técnicas e ferramentas para a elaboracao de cenarios ou hipoteses de como estara o mercado
em um determinado horizonte temporal, no futuro. Essas técnicas auxiliam as organizacées a criar
estratégias diferenciadas para cada cenario, se adaptando constantemente.
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nacoes, estados, empresas ou Mesmo pessoas possam se
antecipar aos fatos futuros, tracar estratégias para se preve-
nir caso um cenario de impacto negativo aconteca ou mesmo
aproveitar uma oportunidade de negdcio, caso o0 cenario seja
favoravel.

E quando esse futuro acontece? Qual o horizonte temporal
de um cenario? Atualmente, diversos fatores advindos da glo-
balizacao, da competicao agressiva do mercado e das tendén-
cias tecnologicas lancadas a todo momento, fazem com que
0S cenarios nao possuam estudo com horizonte temporal ex-
tenso. Muitas empresas optam por construir cenarios olhando
para os proximos dois, trés ou N0 Maximo cinco anos, pois um
periodo maior de tempo pode fazer com que elas nao tenham
condicdes de atuar na hora certa.

O mundo empresarial altamente dinamico n&o permite er-
ros ou oportunidades nao aproveitadas, por iSso um cenario
muito longo pode deixar a visdo estratégica da empresa mio-
pe. Novas tecnologias surgem em curtos espacos de tempo,
as preferéncias dos consumidores mudam a cada segundo e
Se as empresas nao estiverem preparadas minimamente para
esses cenarios, ficardo estagnadas e serdo ultrapassadas por
seus concorrentes.

abordagens para a
construcao de cenarios

Quando decidimos construir cenarios, podemos optar por
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duas abordagens distintas: a projetiva e a prospectiva. Ambas
possuem a mesma finalidade, criar uma visao de futuro. Qual

delas, porém, consegue atender de melhor maneira os objeti-
vos das organizacdes quando desejam enxergar o futuro?

Antes de sobrevoarmos as duas abordagens, é pertinente
saber que a elaboracao de cenarios € uma técnica que permite
o estudo das diversas possibilidades de futuro, mas de forma
alguma permite prever o futuro. Segundo Michel Godet, um
dos principais estudiosos do tema, “todos que pretendem pre-
dizer ou prever o futuro sao impostores, pois o futuro ndo esta
escrito em parte nenhuma, ele estéa por fazer”.

cenarios projetivos

A elaboracao de cenarios pela abordagem projetiva é rea-
lizada pelo estudo de situacdes que ja ocorreram, por fatos do
passado. Através de histoéricos, sao tragadas novas tendéncias
para o futuro. Essa abordagem utiliza meios matematicos e de
tendéncia. E a chamada abordagem classica.

Se uma moeda desvalorizou 0,5% ao ano nos ultimos 5
anos, qual sera o valor dela daqui 3 anos? Se uma marca au-
tomotiva foi lider de mercado nos ultimos 10 anos, quem sera
lider nos proximos dois anos? Se o atual partido que governa o
Brasil ganhou as 3 ultimas eleigcdes, quem ganhara a proxima”?

Nesse contexto, os cenarios elaborados de maneira proje-
tiva, sempre utilizarao como base os fatos que ocorreram para
projetar o futuro. Uma das ferramentas utilizadas para essa



abordagem € a extrapolacao, que é o prolongamento de uma
tendéncia que vem ocorrendo em um determinado periodo de
tempo.

A desvantagem na utilizacao da abordagem projetiva € a
criacdo de apenas um unico cenario, nao é possivel criar varias
hipdteses porque 0S nUmeros ja possuem sua tendéncia para
0s resultados.

cenarios prospectivos

Para a construcé&o de cenarios de maneira prospectiva, o
comportamento do histérico dos fatos passados também € im-
portante, porém n&o é a Unica variavel a ser considerada.

Na visdo prospectiva, uma das principais variaveis que
pode influenciar diretamente na ocorréncia dos cenarios ou
hipoteses futuras sdo pessoas ou organizagcdes comumente
chamadas de atores. Se levarmos a influéncia dos atores ou
do fator humano para a abordagem projetiva, dizemos que a
mesma pode causar uma ruptura de tendéncia, pois interferiu
diretamente nos resultados que estavam previstos.

Utilizando o mesmo exemplo da abordagem anterior, se
uma marca automotiva foi lider de mercado nos ultimos 10
anos, quem sera lider nos proximos dois anos? Na analise pro-
jetiva provavelmente a resposta seria a mesma empresa, mas
e se levarmos em conta os atores ou variaveis externas? E se
um concorrente pretende fazer uma fusdo com outra grande
marca no proximo ano? E se a concorréncia aumentar seu in-
vestimento em marketing? E se a concorrente langcar um novo
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produto que agrade uma fatia grande de mercado? Essas vari-
aveis podem alterar os resultados futuros?

Os cenarios prospectivos entao, séo elaborados levando
em consideracao todas as variaveis, até mesmo as variaveis
externas incontrolaveis que podem influenciar na concretizacéo
de um ou mais cenarios. Isso significa que, diferente da abor-
dagem projetiva, com um unico cenario, a abordagem pros-
pectiva permite a criagcao de varios cenarios, pois 0s atores
podem influenciar de diversas formas para a concretizacao de
cada um deles.

Segundo Gaston Berger, para a construcéo de cenarios
prospectivos sdo necessarias quatro atitudes: possuir uma
visédo de longo prazo, analisar holisticamente todo o sistema,
realizar uma analise cientifica e possuir imaginacao para pros-
pectar os cenarios, ou seja, pensar “fora da caixa”.

Dessa forma, os cenarios prospectivos permitem que to-
madores de deciséo, inseridos em qualquer segmento, pos-
sam se programar ou se proteger dos varios caminhos que as
empresas, ou a sociedade, possam seguir, criando estratégias
necessarias para atuar de maneira preventiva.

Se direcionarmos 0s cenarios prospectivos para a area de
segurancga publica ou privada, é possivel criar estratégias para
possiveis riscos que possam estar apontados na nossa direcao
em algum dos cenarios elaborados. O importante nesse caso,
trazendo para o ambiente corporativo, é que as organizacdes
estejam preparadas para os diversos cenarios.



matriz de impacto cruzado

Godet elaborou uma das ferramentas utilizadas para auxi-
liar na construgao dos cenarios. Essa ferramenta, chamada de
Matriz de Impacto Cruzado, permite que os eventos futuros se-
jam confrontados entre si através dos critérios de motricidade
e dependéncia e, a partir desse cruzamento, verificar as inter-
conectividades entre eles (figura 1).

A Matriz de Impacto Cruzado € de extrema importancia
para a criacao de cenarios prospectivos, pois através dos seus
quatro quadrantes € possivel identificar quais sao 0s eventos
futuros mais motrizes, aqueles que podem impactar diretamen-
te na concretizacdo de um cenario prospectado. Esses cena-
rios motrizes sao 0s que devem estar constantemente monito-
rados, sempre verificando a influéncia dos fatores externos ou
atores sobre eles. No quadrante de ligacao, estardo os eventos
mais instaveis, os eventos futuros que influenciam outros even-
tos e também se influenciam entre si, tanto negativa como po-
sitivamente. No quadrante dependente, como o proprio nome
ja diz, estardo os eventos que dependem de outros para acon-
tecer, os motrizes e os de ligacado. Por Ultimo e ndo menos
importantes estao os eventos independentes, que nao sofrem
nenhuma influéncia dos demais eventos futuros. A interconec-
tividade entre todos os eventos futuros inseridos na Matriz de
Impacto Cruzado esta diretamente relacionada a concretizagcao
dos cenarios prospectados.

No contexto corporativo atual, olhar apenas para o passa-
do tentando projetar o futuro pode fazer com que as organiza-
¢Oes tenham uma visao distorcida do seu futuro. A abordagem
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de cenarios prospectivos, pelo fato de olhar para o historico

e também para as variaveis incontrolaveis se torna uma ferra-
menta mais dindmica e com a vantagem da criacao de diversas
hipoteses, permitindo aumentar o leque de estratégias para
que a empresa se mantenha no caminho certo, independente-
mente da situacgao.

Hoje, 0os gestores que conseguem prospectar, pensar “fora
da caixa” em relagao ao futuro, possuem grande chance de
obter sucesso no seu horizonte temporal, pois estarao prepa-
rados para seguir rumos distintos, decorrentes da concretiza-
cao dos cenarios tracados.
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A verdadeira
estrategia
empresarial

N&o é nenhuma novidade a eterna
concorréncia do mundo dos negocios,

o grande campo de guerra onde as
organizacoes estao inseridas para
travarem as incansaveis batalhas visando
a diferenciacdo dos concorrentes, a
diminuicao dos custos e das perdas, o
aumento da producéao e dos lucros, a
valorizacao do capital humano dentre
tantos outros objetivos praticamente
obrigatorios para quem queira
simplesmente sobreviver nesse contexto.
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Os objetivos citados necessitam de grande esforco para
serem realmente implantados e gerarem os resultados es-
perados pela alta direcéo. Tais esforcos abrangem desde
campanhas constantes para a mudanca da cultura da orga-
nizacao até modificagcdes na estrutura organizacional, com a
criac&o ou a eliminacé&o de determinadas divisdes ou depar-
tamentos.

Para garantir o sucesso do poder de adaptacéo das
organizacoes frente a cenarios em constantes mudancas, é
de extrema importancia a elaboracdo de um planejamento
estratégico que seja capaz de identificar as necessidades,
captar informacdes e direciona-las da maneira correta para
as diversas areas da organizacao.

A lideranca de pessoas chaves € um fator fundamental
para que a estratégia seja aplicada em todos os trés niveis
organizacionais (operacional, tatico e estratégico). O planeja-
mento estratégico é um processo gerencial pelo qual o lider
pode estabelecer o rumo a ser seguido pela organizacéo,
com objetivo de obter niveis otimizados de resultados em
relacdo ao ambiente onde esta inserido.

As estratégias podem ser classificadas das mais diferen-
tes formas, que podem ajudar os gestores a se enquadra-
rem em uma ou mais situagoes:

Quanto a amplitude: macro estratégia, estratégia funcio-
nal e micro estratégia ou sub estratégia;



Quanto a concentragéo: estratégia pura, no desenvolvimento
especifico de uma agcdo numa area de atividade, e estratégia con-
junta, que corresponde a uma combinacao de estratégias;

Quanto a qualidade dos resultados: estratégias fortes e fracas;

Quanto a fronteiras: estratégias internas e externas a empre-
sa (descoberta de nova oportunidade);

Quanto aos recursos aplicados: estratégias de recursos hu-
mManos e recursos nao humanos;

Quanto ao enfoque: estratégias pessoais e estratégias empresarias.

As organizacgdes diferenciam o aprendizado pela geracéo
de novas ideias, sob a forma de inovacao. Aprendizado também
significa que as ideias provenientes de parte da organizacao séao
codificadas e compartilhadas entre as demais areas, evitando a
repeticao de erros e garantindo a repeticao de éxitos. A trans-
feréncia do conhecimento pode ocorrer por meio da tecnologia,
de reunides abertas, dos estudos das melhores praticas e de
workshops.

As organizagodes velozes exibem capacidade de mudancga,
agilidade, flexibilidade e ciclos de produtos e servigos de cur-
ta duracéo. As empresas preparadas para a vitoria se adaptam
com rapidez. As fronteiras mais comuns nas organizagdes sao
0s niveis hierarquicos, as especialidades funcionais, a localizacao
geografica e a atuagao corporacao versus unidades. Nas organi-
zacbes sem fronteiras, os individuos talentosos oferecem as com-
peténcias necessarias, independentemente de hierarquia, funcao,
negocio ou posicao.
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A responsabilidade gera a disciplina, tanto dos processos
como do senso de propriedade. A disciplina exige que o trabalho
seja executado com rigor e consisténcia, cumprindo os compro-
missos de prazos e correspondendo as expectativas dos planos
e programas. Assim, para que uma empresa consiga ter sobre-
vivéncia indefinida ou para se manter sustentavel, ela necessita
analisar o cenario onde esta inserida, analisar 0s riscos que cir-
cundam esse ambiente e por fim partir para as acdes garantido-
ras de sua vida.

Essas acbes devem estar ligadas diretamente ao planejamen-
to estratégico. Para realizar seu planejamento estratégico, uma
organizacao deve definir sua missao, sua Vviséo e suas estratégias,
analisando cenarios, riscos, oportunidades, ameacas, pontos for-
tes e fracos. Para uma organizacao atingir sua sustentabilidade é
necessario analisar o futuro em relacao aos seus recursos.

O planejamento estratégico da organizacao demonstra de
forma clara e objetiva o comprometimento com a responsabilida-
de social, que deve ser citada como um de seus valores e como
o orientador do processo de Gestao Corporativa, a partir da in-
corporacao dos conceitos de desenvolvimento sustentavel, expli-
citados na missao e nos valores.

Atualmente, as empresas tém incorporado em sua gestao a
responsabilidade social como pilar de suas acdes, o que baliza
suas relacdes com todas as partes interessadas contribuindo
para a melhoria da satisfacédo de todos e, consequentemente, a
melhoria nos resultados da organizagao.
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A estratégia em gestao

de riscos é algo que ja

faz parte do dia a dia de
muitas empresas brasileiras,
principalmente as que tém
suas acoes negociadas em
bolsa. Com a tendéncia do
mundo “VUCA” que vivemos,
as organizacoées foram
aprendendo, com o passar do
tempo, se tratar de um tema
cada vez mais importante

na busca do crescimento e
do diferencial de mercado.
Ainda existem, porem, muitas
empresas com o desafio

de colocar em pratica um
processo de gestao de riscos
em seu cotidiano.

Gestao
estrategica
e gestao
de riscos
Integradas
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Com as incertezas no mercado econdmico que estamos
passando, as empresas que conseguirem acdes gerenciais mais
rapidas contra os riscos identificados, podendo gerencia-los es-
trategicamente da melhor maneira possivel, permanecerédo sem-
pre um passo a frente de seus concorrentes.

A gestao de riscos corporativos tornou-se uma ferramen-
ta estratégica para as organizacdes, por ser capaz de moni-
torar, mitigar e reduzir as ocorréncias negativas, auxiliando
nas tomadas de decisbes com uma viséo holistica sobre as
variaveis internas e externas que influenciam de forma direta
nos fatores criticos de sucesso, passando a agregar valor as
empresas.

As estratégias sdao um conjunto de escolhas (trade-off) que
as empresas devem fazer, os caminhos que devem tracar para
chegar até os seus objetivos, mas todas as acdes ou decisdes
estratégicas tomadas pelos gestores nao devem ferir as lacunas
principais das empresas: sua missao, seus valores e sua Vvisao.

Existem fatores alheios que podem interferir nos objetivos
das empresas € é nesse momento que as estratégias devem in-
cluir a gestao de riscos, que permitira atuar rapidamente diante
de possiveis fatores que estéo atrapalhando as empresas de
atingirem seus objetivos, assim como cuidar para que as acoes
nao engessem ou atrapalhem as operacdes das empresas.

Michael Porter, por exemplo, nos mostra que para a compe-
ticdo de mercado existem cinco forcas basicas e essas influen-
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ciam diretamente no lucro e no potencial das empresas. Sao as
cinco forcas de Porter:

As forgcas competitivas determinam a rentabilidade das em-
presas e com isso as estratégias se tornam de grande importan-
cia. Como o mercado é dinamico e esta sempre em mudancas,
os planejamentos estratégicos devem sempre acompanhar es-
sas evolugdes do mercado, para nao acabar falhando.

Existem varias ferramentas para a implantacao eficiente de um
plano estratégico de gestéo de riscos. As ferramentas irdo nortear
e auxiliar na o acompanhamento do plano estratégico, se as acdes
estao de acordo com o que as empresas haviam planejado.
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No Brasil, a ferramenta mais conhecida e utilizada é a Matriz
Swot, desenvolvida para analisar e identificar as forcas, fraque-
zas, oportunidades e ameacas das empresas.

SroucA w FRAQUEZA

Your text goes here

Your text goes here

Your text goes here Ambiente
Your text goes here intermo
Your text goes here

Your text goes here

OODOIYUNIOADC T AMECACA

Ambiente

Your text goes here artemno

Your text goes here
Your text goes here

Your text goes here
Your text goes here
Your text goes here

Positivo Negativo

Outra ferramenta muito usada é o Modelo Delta, no qual o
cliente é a base de toda a estratégia montada e em cujo ponto
central se pode medir o relacionamento com o cliente. (Veja a
figura na pagina ao lado)

A estratégia de gestao de risco das empresas deve conside-
rar inumeros fatores, levando sempre em consideracao todos os
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Dominio
Total

Estratégia
Cenftrada no
Relacionamento
Com o Cliente

pilares da empresa. Para a tomada de decisdes estratégicas, os
gestores devem responder oito questoes:

1. Quem s&o ou devem ser NOssos clientes?

. Quais s&o nossas vantagens competitivas?

. Quais s&o as vantagens dos nossos concorrentes?
. Temos competéncias singulares?

. Qual é a hora certa para agir?

. Devemos procurar a verticalizagao?

. Devemos diversificar ou especializar-nos?

0 ~N oo o M~ W N

. Ha nichos que outras organizagdes nao exploram?

(Veja a figura na proxima pagina)

23



MISSAO
Por que existimos?

VALORES
O que é importante para nos?

VISAO
O que queremos ser?

ESTRATEGIA
Qual o caminho a ser seguido?

BALANCED SORECARD
Quais sdo nossos objetivos, indicadores, desempenho e nossas metas?

PROJETOS PROCESSOS

Que iniciativas devemos tomar para reduzir ou Que processos e/ ou atividades garantem a
eliminar a distancia até nossas metas? execucdo de nossa estratégia?

ALINHAMENTO, COMUNICACAO E ENGAJAMENTO DAS PESSOAS
O que devemos fazer?

5 -
ACIONISTAS CLIENTES RESULTADOS e:gZifzfs miiisa?j:? 2
satisfeitos encantados 7 ¥
eficazes preparadas

Com isso conseguimos obter um ciclo estratégico de gestéo
que possibilita tracar todos os objetivos, projetos e processos
das empresas, permitindo antecipar as estratégias no gerencia-
mento de riscos.

Para todos 0s riscos das empresas, ha responsaveis, 0s
gestores de cada area sdo donos dos risCos em Seus processos.
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Com isso, 0s gerentes dever&do definir uma estratégia ou acao de
resposta para mitigagao e aceitacao ativa ou aceitacao passiva
dos riscos:

Mitigacao: acdes antecipadas para a reducao da probabili-
dade ou impacto do risco.

Aceitacao: a decisdo de nao realizar nenhuma acgao preven-
tiva ao risco.

Aceitacao ativa: riscos para 0s quais sao planejadas acoes
de contingéncia.

Aceitacao passiva: nesses casos, quando o risco ocorrer sera
avaliada a resposta viavel ou solucéo alternativa (workaround).

Os riscos estratégicos sao definidos como internos ou ex-
ternos e podem ocorrer tanto no planejamento como na imple-
mentacao da estratégia, com potencial para alterar significati-
vamente a posicao competitiva das empresas. A definicao de
riscos estratégicos contribui para a explicitacao do apetite pelo
risco, melhores decisdes estratégicas, planos de acao mais efi-
cazes e maior concretizacdo dos objetivos.

A politica de risco auxilia na atuacéo das empresas além
do recurso exclusivo a definicao dos valores, visao e missao. O
modelo integrado de gestao estratégica e gestao de riscos es-
tratégicos promove a antecipacao, a aprendizagem e 0 comeco
de estratégias emergentes ao acionar sistemas de controles de
gestao aos riscos, a incerteza.
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Uma edificacao de grande
porte pode ser o ambiente de

= trabalho de muitas pessoas. Por
mais que diversas empresas
adotem horarios diferenciados,

y
a logistica de entrada de
funcionarios e visitantes deve
ser planejada. Morosidade

na identificacao nao significa
seguranca eficaz, muito menos
desprezar a seguranca e
agilizar a entrada de alguéem
apenas pela apresentacao
n o e n O r n visual, o que ja gerou inumeros
casos policiais. O entorno
da edificacao influencia
diretamente na sensacao de
seguranca, ou auséncia dela,

pela consequéncia de prejuizos
financeiros e pessoais.
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ABSTRACT

In a large building , it can be the workplace for
many people. As much as many companies adopt
different working hours , inbound logistics to staff and
visitors , must be planned . Be slow to identify means
no effective security , either not take into account the
safety and expedite the entry of any person , only the
visual presentation, already generated numerous po-
lice cases. The surroundings of the building directly
influences the feeling is security, or lack thereof, as a
result of financial and personal losses.

O entorno da
edificacao e
o contexto

A edificacao, por si sO, possui pontos frageis como o aces-
so de veiculos, a garagem, o0s subsolos, 0 acesso para carga €
descarga, as docas, 0 acesso de pedestre, as torres etc. Esses
pontos frageis, geralmente, possuem cameras, sensores de pre-
sencga, alarmes, entre outros dispositivos que buscam interceptar
acoes indesejaveis, porém mesmo como todos esses dispositivos
0 entorno da edificacao reflete muito no resultado final do suces-
so comercial, no conforto € na sensacao de seguranca dos usua-
rios.

O entorno da edificacao € muito importante para o mapeamento
dos riscos. Uma regido com grandes empreendimentos comerciais
de alto padrédo em Sao Paulo, € a formada pelo grande retangulo
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imaginario entre a av. Luis Carlos Berrine e entornos, a av. das Na-
¢des Unidas, na Chacara Santo Antonio, e os limites da av. Santo
Amaro em sentido a Vila Olimpia até chegar ao bairro de Pinheiros.
Ali esta grande parte dos empreendimentos comerciais de melhor
padrao em Sao Paulo, regiao que ainda mantém locais com ocupa-
¢ao desordenada por populagéo de baixissima renda, ambiente em
que ha normalmente proliferagéo de crimes relacionados a violéncia
urbana como assaltos, furtos, desinteligéncia e trafico de drogas.

Mesmo tendo dentro desse retangulo imaginario empreendimen-
tos de alto padrao e regides desordenadas, ndo € comum a sensacao
de inseguranca pelos usuarios dos empreendimentos. Tal sensagéo é
diferente de outros locais como empreendimentos comerciais no bair-
ro do Morumbi, por exemplo, regido também nobre e com 0 mesmo
perfil de ocupacéo populacional. La ndo encontramos empreendimen-
tos comerciais sem gradis, com por exemplo uma porta de vidro ape-
nas como barreira, 0 que € bem comum na regiao da Berrine.

Processo de
analise de risco
no entorno

A Secretaria de Seguranca Publica de Sao Paulo (SSP-SP),
por forca da lei estadual n® 9155/95, e por adotar uma politica de
transparéncia, divulga trimestralmente no Diario Oficial do Estado
as estatisticas de criminalidade. Esses dados sé&o avaliados na
regido do edificio a ser analisado o risco. E possivel verificar se o
percentual de criminalidade esta crescendo, diminuindo ou, ainda,
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que tipo de crimes estdo sendo praticados. Essa diferenca entre
0s crimes praticados é muito relevante na escolha das protegdes
e diferenciacdo entre uma regiao e outra.

Geralmente, como a seguranca publica nao tem melhora-
do, dado o alto padrao dos empreendimentos e o grande poder
aquisitivo dos seus usuarios, conclui-se que ha uma exposicao
consideravel ao perigo de latrocinio, furto e assalto a transeuntes
e a veiculos. Muitas ocorréncias podem ocorrer nos estaciona-
mentos, que geralmente sdo abertos ao publico em geral, sem
controle prévio para a entrada de veiculos e controle apenas para
adentrar ao edificio apds estacionar o veiculo.

Um risco do entorno que surpreende a muitos quando ci-
tado é o risco de queda de aeronaves. O perigo esta associado
ao fluxo aéreo da regidao metropolitana de Sao Paulo. A regido
da av. Faria Lima esta na rota de pouso do aeroporto de Congo-
nhas, que fica dentro da cidade de Sao Paulo. Ja ocorreram dois
grandes acidentes, um em pouso e outro em decolagem, com as
aeronaves causando grande destruicao em solo. Mesmo se o edi-
ficio nao estiver na rota do aeroporto, nao esta livre da colisdo de
helicopteros, pois a regido possui grande movimentacao deles.

Avaliacao
do risco

Para a avaliagcao do risco, uma 6tima ferramenta é o Método
Brasiliano, que € utilizada ha mais de dezoito anos e como grande
diferencial oferece subsidios técnicos e gerenciais na priorizagao
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dos riscos e na definicdo das politicas de seguranca preventivas
e corretivas. Como estratégia do Método Brasiliano esta a men-
suracao de todo e qualquer perigo real ou potencial que o empre-
endimento possui. Quando se sabe a grandeza desses perigos, é
muito mais facil mitigar os riscos.

DIAGRAMA ISHIKAWA

Os fatores facilitadores podem ser identificados através do
Diagrama de Ishikawa (Causa e Efeito). Entre os fatores facilita-
dores mais comuns estao furto e assalto, sabotagem operacional
do edificio, ameacga de bomba e queda de aeronaves.

MATRIZ SWOT

Para mensurar os fatores facilitadores, a ferramenta utilizada
€ a Matriz SWOT (em portugués, FOFA), que pela identificacéo
positiva e negativa (magnitude), além da mensuracao do revés
(importancia) nos permite mensurar Forca, Oportunidade, Fraque-
za e Ameaca, de tal forma que seja possivel reverter Fraqueza em
Forca e Ameaca em Oportunidade.

PERDA ESPERADA

Para a analise do risco estruturada existem dois parametros:
probabilidade e impacto.

Com esses dois parametros, podemos calcular a Perda Espe-
rada (P x ) e com ela é possivel a avaliacao de risco quantitativa
(financeira) e a qualitativa (valores relativos — subjetivos).

GRAU DE PROBABILIDADE
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O diferencial da opcéao pelo Método Brasiliano é que ele for-
nece como resultado pratico o matriciamento de riscos, que &
0 cruzamento da probabilidade de ocorréncia versus o impacto
financeiro, conseguindo assim o grau de probabilidade do perigo.
O GP possibilita a montagem da matriz de vulnerabilidade, possi-
bilitando a visualizagao e o tratamento dos riscos.

MATRICIAMENTO DE RISCOS

Feito com a Perda Esperada, transformando-se na Matriz de
Vulnerabilidade, que mostra de forma clara quais as fragilidades
existentes e sua priorizacéo, com influéncia em impacto no de-
sempenho da empresa. Dividindo a matriz em quatro quadrantes
é possivel a visualizacédo da vulnerabilidade e sua influéncia nos
processos criticos do empreendimento.

Aluno: Guilherme Neves / Orientador: Prof. Dr. Antonio Celso Ribeiro Brasiliano
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CURSO0S E SEMINARIOS

Investigacoes em Fraudes Empresariais
24 horas — Prof. Antonio Celso Ribeiro Brasiliano (CRMA, CES, DEA, DSE, MBS) - 10 a 12 de novembro, das 8h30 as 17h30

Plano de Continuidade de Negacio, Incluindo Resposta e Gestao de Emergéncia e Crise
24 horas — Sandra Alves - 23 a 25 de novembro, das 8h30 as 17h30

Processo de Prevencao a Fraude, Alinhada ao COSO | e ISO 31000
24 horas — Prof. Antonio Celso Ribeiro Brasiliano (CRMA, CES, DEA, DSE, MBS) - 25 a 27 de novembro, das 8h30 as 17h30

Prevencao e Combate a Incéndios
16 horas — Celeste Silva - 05 a 12 de dezembro, das 8h30 as 17h30

Gestao e Analise de Riscos Estratégica em Conformidade com a ISO 31000
24 horas — Prof. Antonio Celso Ribeiro Brasiliano (CRMA, CES, DEA, DSE, MBS) e Sandra Alves -
08 a 10 de dezembro, das 8h30 as 17h30

Tecnicas de Entrevistas na Investigacao Empresarial
16 horas — Prof. Antonio Celso Ribeiro Brasiliano (CRMA, CES, DEA, DSE, MBS) e Renato Santos -
15 e 16 de dezembro, das 8h30 as 17h30

Analise de Riscos em Seguranca Empresarial
16 horas — Sandra Alves - 15 e 16 de dezembro, das 8h30 as 17h30
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Sicurezza

GESTAO DE RISCO DE FRAUDE -
FRAUD RISK ASSESSMENT - FRA

Antonio C. Ribeiro Brasiliano

Um ato intencional, dependendo da sua proporgao, prejudica
todo o processo empresarial com consequéncias massivas.

No livro, os profissionais da area encontrardo a metodologia
para elaborar um processo preventivo e como verificar se 0s con-
troles internos séo eficazes. O processo de auditoria e gestao de
riscos de fraudes possui regras, parametros e indicadores que evi-
tam a possibilidade de fraude na empresa e 0 impacto financeiro

negativo.
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