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Introducao

A Norma de Gestdo de Riscos é o resultado do
trabalho de uma equipa composta por
elementos das principais organizacoes de
gestao de riscos do Reino Unido - The Institute
of Risk Management (IRM), The Association of
Insurance and Risk Managers (AIRMIC) e
ALARM The National Forum for Risk
Management in the Public Sector.

Esta equipa procurou, ao longo de um periodo
de consulta prolongado, os pontos de vista de
um grande nlmero de organismos
profissionais com interesses na gestao de
riscos.

A gestao de riscos é uma disciplina em rapido
desenvolvimento. Existem diversos pontos de
vista, assim como descri¢des sobre o que
engloba, como deve ser conduzida e para que
serve. S3ao necessarias normas para garantir
uma concordancia em relacao a:

terminologia utilizada,
processos para implementagdo da gestao
de riscos,

e estrutura organizacional para a gestdo de
risco,

e objectivo da gestao de riscos.

Importa referir que esta norma reconhece que
o0 risco apresenta duas vertentes, ndo s a
negativa, mas também a positiva.

A gestdo de riscos nao é apenas um tema para
empresas ou organizagdes plblicas, mas
também para qualquer actividade ou projecto
de curto ou longo prazo. As vantagens e

oportunidades devem ser vistas nao s6 no
contexto da prépria actividade, mas também
em relacdo as muitas e diversas partes
interessadas que podem ser afectados,
doravante designadas por intervenientes
(Stakeholders).

Existem muitas formas de atingir os objectivos
da gestao de riscos e seria tarefa impossivel
tentar defini-las todas num (nico documento.
Por conseguinte, nunca foi nosso objectivo
produzir uma norma prescritiva, que conduziria
a uma abordagem do tipo lista de verificacao,
nem estabelecer um processo de certificacao.
Ao cumprirem as varias componentes desta
norma e podendo fazé-lo de formas diversas,
as organizacodes ficardao em posicao de
informar sobre a sua conformidade com a
mesma. A norma representa as melhores
praticas em relacdo as quais as organizacoes
se podem auto-avaliar.

A norma utilizou, sempre que possivel, a
terminologia para o risco definida pela
Organizacao Internacional de Normaliza¢ao
(1ISO) no seu recente documento, ISO/IEC
Guide 73 Risk Management - Vocabulary -
Guidelines for use in standards.

Devido aos rapidos desenvolvimentos a que se
assiste nesta area, os autores gostariam de
receber comentarios por parte das
organizagdes que coloquem a norma em
pratica (as moradas estdo indicadas na
contracapa deste Guia). Pretende-se que a
norma evolua regularmente, a luz das melhores
praticas.
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1. Risco

O risco pode ser definido como a combinacgao
da probabilidade de um acontecimento e das
suas consequéncias (ISO/IEC Guide 73).

0 simples facto de existir actividade, abre a
possibilidade de ocorréncia de eventos ou
situacOes cujas as consequéncias constituem
oportunidades para obter vantagens (lado
positivo) ou entdo ameacas ao sucesso (lado
negativo).

A gestao de riscos é cada vez mais identificada
como dizendo respeito aos aspectos positivos
e negativos do risco. Por conseguinte, esta
norma considera o risco nestas duas
perspectivas.

No campo da higiene e seguranca, por
exemplo, é quase um dado adquirido que as
consequéncias sao apenas negativas e, por
isso, a gestdo destes riscos concentra-se na
prevencao ou diminuicao do dano.

2. Gestao de riscos

A gestdo de riscos & um elemento central na
gestao da estratégia de qualquer organizagao.
E o processo através do qual as organizacdes
analisam metodicamente os riscos inerentes as
respectivas actividades, com o objectivo de
atingirem uma vantagem sustentada em cada
actividade individual e no conjunto de todas as
actividades.

0 ponto central de uma boa gestao de riscos é
a identificacdo e tratamento dos mesmos. O
seu objectivo é o de acrescentar valor de forma
sustentada a todas as actividades da
organizacdo. Coordena a interpretacao dos
potenciais aspectos positivos e negativos de

todos os factores que podem afectar a
organiza¢ao. Aumenta a probabilidade de éxito
e reduz tanto a probabilidade de fracasso
como a incerteza da obtenc¢ado de todos os
objectivos globais da organizacao.

A gestao de riscos deve ser um processo
continuo e em constante desenvolvimento
aplicado a estratégia da organizacao e a
implementacao dessa mesma estratégia. Deve
analisar metodicamente todos os riscos
inerentes as actividades passadas, presentes
e, em especial, futuras de uma organizacao.
Deve ser integrada na cultura da organizacao
com uma politica eficaz e um programa
conduzido pela direc¢ao de topo. Deve traduzir
a estratégia em objectivos tacticos e
operacionais, atribuindo responsabilidades na
gestdo dos riscos por toda a organizacao,
como parte integrante da respectiva descricao
de fung0es. Esta pratica sustenta a
responsabilizacdo, a avaliagao do desempenho
e respectiva recompensa, promovendo desta
forma a eficiéncia operacional em todos os
niveis da organizacao.

2.1 Factores externos e internos

Os riscos que uma organizac¢ao e respectivas
actividades apresentam podem ter origem em
factores que podem ser internos ou externos a
organizacao.

0 diagrama (2.1.1) propde exemplos de riscos
principais e mostra que alguns deles
respondem a factores tanto internos como
externos. A classificacao dos riscos pode ser
ajustada, fazendo a distin¢ao dos mais
relevantes de entre os riscos puros e os de
ordem estratégicos, financeiros, operacionais,
etc.
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2.1 Exemplos de factores internos e externos

ORIGEM EXTERN 4

RISCOS FINANCEIROS RISCOS ESTRATEGICOS

CASH FLOW E INVESTIGACAO &
LIQUIDEZ DESENVOLVIMENTO E
CAPITAL INTELECTUAL

ORIGEM INTERNA

SISTEMAS DE CONTROLO
FINANCEIRO E SISTEMAS
DE INFORMACAO

RISCOS OPERACIONAIS

ORIGEm EXTERNA
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2.2 Processo de gestao de riscos

Os Obijectivos A gestao de riscos protege e acrescenta valor a
Estratégicos da Organizac&o organizacao e aos diversos intervenientes,
apoiando da seguinte forma os objectivos da

Avaliacdo do Risco organizacao:

e criacdo de uma estrutura na organizagao
que permita que a actividade futura se
desenvolva de forma consistente e
controlada

Anédlise do Risco
Identificagdo do Risco
Descrigdo do Risco
Estimacéo do Risco

e melhoria da tomada de decisdes, do
planeamento e da definigdo de prioridades,
através da interpretacdo abrangente e
estruturada da actividade do negdcio, da
volatilidade dos resultados e das
oportunidades/ameagas do projecto

e e contribuicdGo para uma utilizagéo /atribuicéo
—> Deciséo <~ . ; .
mais eficiente do capital e dos recursos
dentro da organizagao
Tratamento do Risco - . .
— e redugdo da volatilidade em dreas de
negdcio ndo essenciais

Reporte do risco
Residual * proteccdo e melhoria dos activos e da

imagem da empresa

Comparagdo do Risco

Reporte do Risco
Ameacas e Oportunidades

Modificacdo
Auditoria Formal

Monitorizagao -~ e desenvolvimento e apoio d base de
conhecimentos das pessoas e da
organiza¢ao

e optimizagdo da eficiéncia operacional.
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3. Avaliacao de riscos

A avaliacao de riscos é definida pelo documento
ISO/IEC Guide 73 como o processo geral de
analise de riscos e estimativa de riscos.
(Consulte o anexo)

4. Andlise de riscos

4.1 Identificacao dos riscos

A identificacao dos riscos tem como objectivo
identificar a exposicao de uma organizacao ao
elemento de incerteza. Esta identificacao exige
um conhecimento profundo da organizagao, do
mercado no qual esta desenvolve a sua
actividade, do ambiente juridico, social, politico e
cultural onde esta inserida, assim como o
desenvolvimento de uma sélida interpretacao das
suas estratégias e objectivos operacionais,
incluindo os factores fundamentais para o seu
éxito e as ameagas e oportunidades relativas a
obtencao dos referidos objectivos.

A identificacdo dos riscos deve ser abordada de
forma metédica, de modo a garantir que todas as
actividades significativas dentro da organizacao
foram identificadas e todos os riscos delas
decorrentes definidos. Toda a volatilidade
associada relativa a estas actividades deve ser
identificada e classificada por categorias.

As actividades e decisdes podem ser
classificadas de varias forma, entre as quais:

e Estratégicas - Relacionadas com os objectivos
estratégicos da organizagdo a longo prazo.
Podem ser afectadas por dreas como
disponibilidade de capital, riscos de soberania
e politicos, alteragdes juridicas e
regulamentares, reputagdo e alteracdo ao
meio ambiente fisico.

e Operacionais - Relacionadas com os assuntos
quotidianos com os quais a organizacdo é
confrontada quando se esforca para atingir os
seus objectivos estratégicos.

e Financeiras - Relacionadas com a gestdo e
controlo eficazes dos meios financeiros da
organizacdo e com os efeitos de factores
externos como, por exemplo, disponibilidade
de crédito, taxas de c@mbio, movimento das

taxas de juro e outro tipo de orientacdes do
mercado.

e Gestdo do conhecimento - Relacionadas com
a gestao e controlo eficazes dos recursos do
conhecimento e com a producdo, proteccdo e
comunicagdo destes. Esta categoria engloba
factores externos como a utilizagdo nao
autorizada ou abusiva da propriedade
intelectual, as falhas de energia na zona e
tecnologia competitiva. Do lado dos factores
internos podem referir-se avarias nos
sistemas ou a perda de funciondrios chave.

e (onformidade - Relacionadas com temas
como satide e seguran¢a, meio ambiente,
prdticas comerciais, protecgdo do consumidor,
protecgdo de dados, assuntos regulamentares
legislagdo laboral.

Apesar da identificacao dos riscos poder ser
realizada por consultores externos, uma
abordagem interna com processos e ferramentas
bem comunicados, consistentes e coordenados
(consulte o anexo) sera provavelmente mais
eficaz. E essencial que sejam os actores internos
o0s ‘proprietarios’ do processo de gestao de
riscos.

4.2 Descricao dos riscos

O objectivo da descri¢ao dos riscos centra-se na
apresentacao dos riscos identificados num
formato estruturado, por exemplo, através de
uma tabela. A tabela (4.2.1) de descricdo dos
riscos pode facilitar a descricao e avaliacao de
riscos. A utilizacao de uma estrutura bem
concebida é necessaria para garantir um
processo abrangente de identificacao, descricao e
avaliacao de riscos. Ao considerar-se a
consequéncia e probabilidade de cada um dos
riscos definidos na tabela, deve ser possivel
identificar os riscos chave e estabelecer
prioridades na andlise detalhada dos mesmos. A
identificacdo dos riscos associados a actividades
de negécio pode ser dividida em estratégica, de
projecto/tactica, operacional. E importante
incorporar a gestao de riscos em toda a fase de
vida do projecto, desde a concepc¢ao, passando
pela execucado até a sua conclusao.
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Designacao do risco

. Ambito do risco

. Natureza do risco

. Intervenientes

. Quantificacao do risco

. Tolerdncia/Apeténcia
para o risco

. Tratamento e

mecanismos de controlo
do risco

. Possiveis ac¢des de
melhoria

. Desenvolvimento de

estratégias e politicas

4.2.1 Tabela - Descricao dos riscos

Descri¢ao qualitativa de acontecimentos, como dimensao, tipo,
ndmero e dependéncias

Ex. estratégicos, financeiros, operacionais, de conhecimento ou
conformidade

Intervenientes e respectivas expectativas
Importancia/relevancia e probabilidade

Potencial de perda e impacto financeiro do risco

Valor em risco (value at risk)

Probabilidade e dimensao de perdas/ganhos potenciais
Objectivo(s) do controlo do risco e nivel de desempenho pretendido

Principais meios através dos quais o risco é actualmente gerido
Niveis de confianca do controlo existente
Identificacao dos protocolos de monitorizagao e revisao

Recomendacgdes para reducao do risco

Identificacdo da funcao responsavel pelo desenvolvimento de
estratégias e politicas

4.3 Estimativa dos riscos

A estimativa dos riscos pode ser quantitativa,
semi-quantitativa ou qualitativa em termos de
probabilidade de ocorréncia e possivel
consequéncia.

Por exemplo, as consequéncias em termos de
ameagas (riscos de aspectos negativos) e
oportunidades (riscos de aspectos positivos)
podem ser altas, médias ou baixas (consulte a
tabela 4.3.1). As probabilidades podem ser
altas, médias ou baixas, mas exigem defini¢cdes
diferentes em relagao a ameacas e
oportunidades (consulte as tabelas 4.3.2 e

4.3.3).

Sao fornecidos exemplos nas tabelas
apresentadas. Cada organizacao podera
considerar diferentes metodologias, quer na
medicao das consequéncias, quer das
probabilidades, adequando-as as suas
necessidades. Por exemplo, muitas
organiza¢des consideram que avaliar as
consequéncias e probabilidades como altas,
médias ou baixas se adequa as respectivas
necessidades e podem ser apresentadas numa
matriz de 3 x 3. Outras consideram que avaliar
as consequéncias e probabilidades através de
uma matriz de 5 x 5 proporciona uma melhor
estimativa.
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4.3.1. Tabela - Consequéncias para ameacas e oportunidades

Alta O impacto financeiro sobre a organiza¢ao deve ultrapassar 0s x€
Impacto significativo sobre a estratégia ou actividades operacionais da organizagao
Grande preocupagao dos intervenientes

Média O impacto financeiro sobre a organiza¢ao deve ser entre x€ e y€
Impacto moderado sobre a estratégia ou actividades operacionais da organizacao
Preocupacao moderada dos intervenientes

Baixa O impacto financeiro sobre a organiza¢ao deve ser inferioray €

Impacto baixo sobre a estratégia ou actividades operacionais da organizagao
Pouca preocupacao dos intervenientes

4.3.2. Tabela - Probabilidade de ocorréncia (Ameacas)

Estimativa

Alta (Provavel)

Média (Possivel)

Baixa (Remota)

Descricao

Com possibilidade de ocorréncia
todos os anos ou hip6tese de
ocorréncia superior a 25%.

Com possibilidade de ocorréncia em
cada dez anos ou hipétese de
ocorréncia inferior a 25%.

Sem possibilidade de ocorréncia em
cada dez anos ou hipbtese de
ocorréncia inferior a 2%.

Indicadores

Potencial para ocorrer diversas vezes
dentro do periodo de tempo (por
exemplo - dez anos). Ocorreu
recentemente.

Pode ocorrer mais do que uma vez
dentro do periodo de tempo (por
exemplo - dez anos). Pode ser dificil
de controlar devido a algumas
influéncias externas. Existe um
historial de ocorréncias?

N&o ocorreu. Improvavel que ocorra.
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4.3.3. Tabela - Probabilidade de ocorréncia (Oportunidades)

Estimativa

Alta (Provavel)

Média (Possivel)

Baixa (Remota)

Descricao

E provavel a obtencdo de um
resultado positivo num ano ou
hip6tese de ocorréncia superior a
75%.

Perspectivas razoaveis de
resultados favoraveis num ano ou
hipdtese de ocorréncia entre 25% a
75%.

Alguma hipétese de resultados
favoréaveis a médio prazo ou
hipdtese de ocorréncia inferior a

Indicadores

Clara oportunidade, com certeza
razoavel, a ser atingida a curto prazo,
com base nos processos de gestao
actuais.

Oportunidades que podem ser
atingiveis, mas exigem uma gestao
cuidadosa.

Oportunidades que podem surgir
para além do plano.

Possivel oportunidade que ainda
deve ser totalmente investigada pela
direccao. Oportunidade cuja

25%.

4.4. Métodos e técnicas de analise de riscos
Podem ser utilizadas diversas técnicas para
analisar riscos. Estas técnicas podem ser
especificas de riscos com aspectos positivos
ou negativos ou podem ter a capacidade de
analisar ambos os tipos. (consulte o anexo
para obter exemplos).

4.5. Perfil dos riscos

0 resultado do processo de analise de riscos
pode ser utilizado para gerar um perfil dos
riscos que classifica cada risco segundo a sua
importancia e fornece uma ferramenta para

probabilidade de sucesso é baixa,
com base nos recursos de gestao que
estdo a ser aplicados.

determinar a prioridade dos esforgos de
tratamento. Este perfil classifica cada risco
identificado, de modo a dar uma ideia da sua
importancia relativa.

Este processo permite atribuir o risco a area de
negocio afectada, descreve os principais
procedimentos de controlo implementados e
indica as areas onde o nivel de investimento no
controlo de riscos deve ser aumentado,
diminuido ou redistribuido.

A responsabilizacao ajuda a identificar
claramente o ‘proprietario’ do risco e garantir
que lhe sao afectados os recursos adequados.
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5. Comparacao de riscos

Quando o processo de analise de riscos estiver
concluido, é necessario comparar os riscos
estimados com os critérios de riscos definidos
pela organizagao. Os critérios de riscos podem
englobar os custos e receitas associados,
exigéncias legais, factores socio-econémicos e
ambientais, preocupagdes dos intervenientes,
etc. Desta forma, a estimativa de riscos e
subsequente comparagao apoia na tomada de
decisdes sobre a importancia dos riscos para a
organizac¢ao e sobre a possibilidade de cada
risco especifico ser aceite ou corrigido.

6. Tratamento de riscos

0 tratamento de riscos é o processo de
seleccionar e implementar medidas para
modificar um risco. O elemento principal do
tratamento de riscos é o controlo/diminuicao
dos riscos, mas engloba, num contexto mais
vasto, por exemplo, o evitar de riscos, a
transferéncia, o financiamento, etc.

NOTA: Nesta norma, o financiamento de riscos
refere-se aos mecanismos (ex. programas de
seguros) para constitui¢do de fundos para as
suas consequéncias financeiras. De modo
geral, ndo se considera o financiamento de
riscos como uma provisdo de fundos para
suportar os custos da implementacdo do
tratamento de riscos (conforme definido pelo
documento ISO/IEC Guide 73; consulte a

pdgina 17).
No minimo, qualquer sistema de tratamento
de riscos deve:

e proporcionar um funcionamento eficaz e
eficiente da organizacdo

e garantir controlos internos eficazes
e cumprir com leis e regulamentagdes

0 processo de analise de riscos apoia o
funcionamento eficaz e eficiente da
organizac¢ao através da identificacao dos riscos
ao0s quais a gestao deve prestar maior atencao.

Assim devem ser definidas prioridades nas
accdes de controlo em termos do seu potencial
para beneficio da organizacao.

A eficacia do controlo interno mede-se pelo
grau de elimina¢do ou reducdo do risco através
das medidas propostas.

A eficacia em termos de custos dos controlos
internos esta relacionada com os custos da sua
implementacao quando comparados com o0s
beneficios esperados pela reducao dos riscos.

Para avaliar os mecanismos de controlo
propostos é necessario medir e comparar:

e potencial efeito econémico se estes nao
forem implementados

e custos da implementagdo destes
mecanismos

Invariavelmente sdao necessarias informagoes e
pressupostos com maior detalhe do que
aqueles que estdo disponiveis no imediato.
Em primeiro lugar, devem ser determinados os
custos da implementacao com rigor e precisao,
uma vez que se tornara a base para a medicao
da eficacia em termos de custos. As perdas
esperadas , caso nao sejam tomadas ac¢des,
devem ser estimadas, para, através da
comparacao dos resultados, a gestao pode
decidir se deve ou nao implementar as
medidas de controlo dos riscos.

O cumprimento de leis e regulamentacdes nao
é opcional. Uma organizacao deve entender as
leis aplicaveis e implementar um sistema de
controlo para estar em conformidade. S6 pode
haver alguma flexibilidade ocasional quando
0s custos da redu¢do de um risco forem
totalmente desproporcionais aos seus
impactos.

Um dos métodos para a proteccao financeira
contra o impacto dos riscos & o financiamento
através da contratagdo de seguros. Contudo,
deve reconhecer-se que algumas perdas ou
elementos de perdas podem nao ser
seguraveis, como por exemplo, certos custos
relacionados com a salde, seguranca e
incidentes ambientais, que englobem danos
morais a empregados e a reputagdo da
organizacao.
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7. Comunicacao de riscos

7.1. Comunicacao interna

Dentro de uma organizacao os varios niveis
necessitam de diferentes tipos de informacdes
que serao obtidos através do processo de
gestdo de riscos.

0 Conselho de Administracao deve:

e conhecer os riscos mais importantes que a
organizagdo enfrenta

e conhecer os possiveis efeitos no valor
accionista provocados pelos desvios
relativamente aos niveis de desempenho
esperados

e garantir niveis adequados de sensibilizacdo
aos riscos em toda a organizacdo

e saber de que forma a organizagdo vai gerir
uma crise

e conhecer o nivel de confianga dos
intervenientes na organizacdo

® saber como gerir as comunicagdes com os
investidores, quando aplicdvel

e tera certeza de que o processo de gestao
de riscos € eficaz

e publicar uma politica de gestao de riscos
clara que abranja a abordagem geral e as
responsabilidades da gestao de riscos

As Unidades de Negdcio devem:

e estar conscientes dos riscos inerentes as
respectivas dreas de responsabilidade, dos
possiveis impactos que estes podem ter
noutras unidades e das consequéncias que
outras unidades lhes podem provocar

e dispor de indicadores de desempenho que
lhes permitam monitorizar nas actividades
chave, quer financeiras quer operacionais,
0S progressos para o cumprimento dos
objectivos

e jdentificar interven¢des necessdrias a
correccdo de desvios (por exemplo,
previsdes e orcamentos)

e dispor de sistemas que informem sobre
variacbes orcamentais e de previsdes, com
uma frequéncia adequada, que permitam
reaccoes apropriadas

e comunicat, sistemdtica e imediatamente, a
direc¢do de topo todos os riscos novos ou
falhas constatadas nas medidas de controlo
existentes

Cada individuo deve:

e compreender o seu nivel de
responsabilizagdo relativamente a riscos
individuais

e compreender de que forma podem
contribuir para a melhoria continua da
gestdo de riscos

e compreender que a gestdo de riscos e a
sensibiliza¢do para a existéncia de riscos
sdo elementos chave da cultura da
organizacao

® comunicar, sistemdtica e imediatamente, d
direc¢do de topo todos o0s riscos novos ou
falhas constatadas nas medidas de controlo
existentes

7.2. Comunicacao externa

Regularmente, uma empresa precisa de prestar
contas aos intervenientes, definindo as
respectivas politicas de gestao de riscos e a
eficacia na obtencao de objectivos.

Cada vez mais, os intervenientes pretendem
que as organizacdes apresentem provas de
uma gestao eficaz do desempenho nao
financeiro, em areas como assuntos da
comunidade, direitos humanos, legislacao
laboral, satdde e seguranca e meio ambiente.

A boa gestao empresarial exige que as

empresas adoptem uma abordagem
metodoldgica para a gestao de riscos que:
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e proteja os interesses dos intervenientes

e garanta que o Conselho de Administragao
cumpre os seus deveres relativamente a
direc¢do da estratégia, construa valor e
monitoriza o desempenho da organizacdo

e garanta que os controlos de gestdo estdo
implementados e funcionam correctamente

As disposicdes relativas a comunicacao formal
da gestao de riscos devem ser claramente
definidas e estar disponiveis para os
intervenientes.

A comunicac¢do formal deve tratar de:

® métodos de controlo — em particular,
responsabilidades de gestao relativas a
gestao de riscos

e processos utilizados para identificar riscos e
a forma como estes sdo tratados pelos
sistemas de gestao

e principais sistemas de controlo
implementados para gerir os riscos mais
significativos

e sistema de monitorizacdo e revisao
implementado

Todas as deficiéncias significativas ndao
abrangidas pelo sistema, ou do préprio
sistema, devem ser comunicadas em conjunto
com os passos dados para corrigi-las.

8. Estrutura e administracao da
gestao de riscos

8.1. Politica de gestao de riscos

Uma politica de gestdo de riscos deve definir a
atitude e apeténcia para o risco e a abordagem
para a gestao de riscos. A politica deve
também definir as responsabilidades relativas
a gestdo de riscos em toda a organizacao.
Além disso, esta declaracdo de inten¢des deve
também referir todos os requisitos legais
aplicaveis, como por exemplo a nivel de salde
e seguranca.

Ligado ao processo de gestao de riscos esta
um conjunto de ferramentas e técnicas que
deve ser utilizado nas varias etapas do
processo de negocio.

Para funcionar de forma eficaz, o processo de
gestao de riscos exige:

e empenho por parte do Presidente e dos
restantes membros do Conselho de
Administragcdo da organizacdo

e g atribuicdo de responsabilidades dentro da
organizag@o

e aatribuicdo dos recursos adequados para a
formacdo e o desenvolvimento de uma
sensibilizacdo ao risco de todos os
intervenientes

8.2. Papel do Conselho de Administracao

0 Conselho de Administracdo tem a
responsabilidade de definir a direc¢ao
estratégica da organizacao e criar o ambiente e
as estruturas necessarias para que a gestao de
riscos funcione de forma eficaz.

Estes deveres podem ser materializados
através de um grupo executivo, de um comité
nao executivo, de um comité de auditoria ou
de outra funcao que se adeque ao modo de
funcionamento da organizacao e que seja
capaz de actuar como ‘patrocinador’ da gestao
de riscos.
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0 Conselho de Administracao deve, quando
avaliar o sistema de controlo interno, pelo
menos, considerar:

e anatureza e extensdo dos riscos de
aspectos negativos aceitdveis para uma
empresa, no contexto da sua actividade

e g probabilidade de esses riscos se tornarem
uma realidade

® a forma como os riscos inaceitdveis devem
ser geridos

® acapacidade da empresa minimizar a
probabilidade e o impacto na actividade

e 05 custos e beneficios do risco e da
actividade de controlo efectuada

e g eficdcia do processo de gestdo de riscos

e as implicacdes dos riscos nas decisoes
administrativas

8.3. Papel das unidades de negécio

Dentro das suas competéncias, estabelece o
seguinte:

® as unidades de negdcio tém a
responsabilidade de gerir diariamente os
riscos

e as direcgcoes das unidades de negdcio sdao
responsdveis pela promog¢do da
sensibilizacdo sobre a existéncia de riscos
nas respectivas actividades; devem
introduzir objectivos de gestdo de riscos
nas suas unidades

® g gestdo de riscos deve ser um tema regular
das agendas das reunides de direccdo, de
modo a permitir a consideragao de
exposigoes a riscos e a redefini¢do de
prioridades das tarefas a luz de uma andlise
eficaz dos riscos

e asdirecgdes das unidades de negdcio
devem garantir que a gestao de riscos é
incorporada tanto na fase de concepg¢ao
dos projectos, como ao longo da execug¢@o
de cada um deles

8.4. Papel da Funcao gestao de riscos

Dependendo da dimensao da organizacao, o
ndmero de elementos envolvidos na gestao de
riscos pode ir desde um (nico responsavel até
um departamento de grande escala.

A Funcao gestao de riscos deve incluir:

e adefini¢do de politicas e estratégias de
gestdo de riscos

e 0 principal responsdvel pela gestdo de
riscos a nivel estratégico e operacional

e o desenvolvimento da sensibilizacdo para a
existéncia de riscos dentro da organizacdo,
incluindo formacdo e informacgdo
adequadas

e 0 estabelecimento de politicas e estruturas
de risco internas nas unidades de negécio

® aconcepgdo e revisdo de processos de
gestao de riscos

e acoordenacdo de diversas actividades
funcionais que fornecam aconselhamento
sobre questoes de gestao de riscos

e 0 desenvolvimento de processos de
resposta a riscos, incluindo programas e/ou
planos de contingéncia e de continuidade
das actividades

e apreparagdo de relatdrios sobre riscos para
o Conselho de Administragao e para os
intervenientes

8.5. Funcao da auditoria interna
A funcao da auditoria interna sera, com
certeza, diferente em cada organizacao.

Na pratica, a funcao da auditoria interna
podera incluir alguns ou todos os seguintes
pontos:

e focar o trabalho da auditoria interna nos
riscos significativos que foram identificados
pela gestdo da organizacdo e fazer
auditorias aos processos de gestao de
riscos

e fornecer garantias sobre a gestdo de riscos
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e proporcionar um apoio e um envolvimento
activos ao processo de gestdo de riscos

e possibilitar a identificacdo/avaliacdo de
riscos e dar formagdo aos funciondrios
sobre gestado de riscos e controlo interno

e coordenar a comunicagdo de riscos ao
Conselho de Administracdo, ao comité de
auditoria, etc.

Ao determinar a sua fun¢ao mais adequada no
contexto de uma determinada organizacao, a
auditoria interna deve garantir que os
requisitos profissionais de independéncia e
objectividade nao sao postos em causa.

8.6. Recursos e implementacao

Os recursos necessarios para a implementacao
da politica de gestao de riscos da organizacao
devem ser claramente definidos para cada
nivel de gestdo e dentro de cada unidade de
negécio.

Para além de outras funcdes operacionais que
possam ter, os elementos envolvidos na gestao
de riscos devem ter as respectivas funcées de
coordenacdo de politicas/estratégias de gestao
de riscos claramente definidas. Esta mesma
definicao é também necessaria para os
elementos envolvidos na auditoria e revisao de
controlos internos e no facilitar do processo de
gestao de riscos.

A gestao de riscos deve ser incorporada na
organizac¢ao através dos processos normais de
definicao de estratégias e orcamentos. Deve
merecer destaque em todos os programas de
inducao, formacao e desenvolvimento, assim
COMO NOS Processos operacionais, como no
caso dos projectos de desenvolvimento de
produtos/servigos.

9. Monitorizacao e revisao do
processo de gestao de riscos

A gestao de riscos eficaz necessita de uma
estrutura de comunicacao e revisao que
assegure que os riscos sao identificados e
avaliados de forma eficaz e que os controlos e
respostas adequados sao implementados.
Devem ser executadas auditorias regulares ao
cumprimento de politicas e normas e o
desempenho, de acordo com as mesmas, deve
ser revisto para identificar oportunidades de
melhoria. E preciso ndo esquecer que as
organizagdes sao dinamicas e funcionam em
ambientes dinamicos. As alteracoes a
organiza¢ao e ao ambiente no qual aquela
funciona devem ser identificadas, para que
sejam efectuadas as modificacdes adequadas
aos sistemas.

0 processo de monitorizagdao deve garantir que
estao implementados os controlos adequados
para as actividades da organiza¢ao e que 0s
procedimentos sao compreendidos e seguidos.
As alteracGes a organizacao e ao ambiente no
qual se insere devem ser identificadas, para
que sejam efectuadas as mudancas adequadas
aos sistemas.

Qualquer processo de monitoriza¢ao e revisao
deve determinar se:

e as medidas adoptadas alcan¢aram os
resultados pretendidos

e 0s procedimentos adoptados e as
informagées recolhidas para a realizacdo da
avaliacdo foram os adequados

e um melhor nivel de conhecimento teria
ajudado a tomar melhores decisoes e a
identificar a possibilidade de tirar ilagdes
para futuras avaliacoes.
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10. Anexos

Técnicas de identificacao de riscos exemplos
® Brainstorming
e Questiondrios

e [Estudos que analisem cada processo da
actividade e descrevam os factores internos
e externos que possam influenciar os
referidos processos

e Andlises comparativas do sector

e Andlises de cendrios

e Oficinas de avaliagcao de riscos (workshops)
® Investigacdo de incidentes

® Auditorias e inspec¢des

e HAZOP (Hazard & Operability Studies)

Métodos e técnicas de analise de riscos
exemplos

Riscos de aspectos positivos

e Fstudos de mercado

e Prospeccoes

e Testes de marketing

® Investigacdo & Desenvolvimento

e Andlises do impacto sobre a actividade

Ambos
e Modelos de dependéncia

e Andlises SWOT (Pontos fortes, Pontos
fracos, Oportunidades, Ameagas)

e Arvore/Andlises de eventos

e Planos de Contingéncia e Continuidade do
Negécio

e Andlises NPEST (Negdcio, Politica,
Economica, Social, Tecnoldgica)

e Modelos de op¢oes reais

e Tomadas de decisoes em condicbes de risco
e incerteza

® Inferéncias estatisticas
e Medigdes de tendéncia central e dispersao

e PESTLE (Politicos, Econémicos, Sociais,
Técnicos, Legais, Ambientais)

Riscos de aspectos negativos

e Andlises de ameagas

e Arvore de falhas

® FMEA (Failure Mode and Effect Analyses)

As pdginas seguintes contém excertos do
documento PD ISO/AEC Guide 73: 2002

reproduzidos por autorizagdo do British
Standards Institution ao abrigo da licenca com
o ndmero

20025K/0313. As Normas Britdnicas podem ser
obtidas através do Customer Services (Servico
ao Cliente) da BSl,

389 Chiswick High Road, London W4 4AL. (Tel +
44 (0) 20 8996 9001
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