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RESUMO O material apresentado tem por objetivo principal, levar o leitor a reflexão sobre a Proteção da Informação, tendo em vista que estamos na Era da Informação, sendo correto afirmar que 70 % do valor de uma empresa estão diretamente relacionados com seu conhecimento ou propriedade intelectual, ou seja, com tamanha importância da informação para as organizações atuais, é preciso conhecer os riscos e ameaças existentes em quatro grupos principais, como por exemplo, humanos, tecnológicos, organizacionais e espionagem, para que de forma preventiva se estabelecer as medidas de proteção necessárias, que devem interagir em todo Ciclo de Vida da informação e suas etapas: criação, armazenagem, manuseio e descarte.
ABSTRACT The main goal of material is to lead the reader to reflect about the Information Protection in order that, we are in the Age Information and is correct to say that 70% of the value of company are directly related to their knowledge or intellectual property, that is, with such important information for organizations today, it is necessary to know the risks and threats into four main groups, e.g., human, technological, organizational and intelligence agencies, so that preventive action to establish the necessary protection measures which should interact throughout the information lifecycle and its stages: creation, storage, handling and disposal.
Palavras Chave Proteção. Informação. Valor. Ciclo. Riscos. Ameaças. Conscientização.
1 QUAL É O REAL VALOR DE UMA COMPANHIA?
Estamos na Era da Informação e ainda temos muitas discussões sobre o real valor de uma companhia, ou seja, ainda há uma grande parcela dos profissionais de segurança com dúvidas sobre o que realmente deve ser protegido e de qual maneira fazê-lo. É correto afirmar que, mais de 70 % do valor de uma companhia está representado pelo seu conhecimento ou também chamado de propriedade intelectual. 
Por outro lado, este “bem”, aqui definido como conhecimento, não pertence à empresa e sim aos seus colaboradores.

Para melhorar compreensão do termo “conhecimento” e seu “valor agregado” em relação ao negócio desenvolvido pela empresa o termo “informação” será definido como dados de TI, documentos, papéis, amostras, imagens, sons, coleção de estirpes, plantas baixas, modelos e a própria informação articulada através da fala.
Mas quando a informação deve ser protegida? A informação deverá ser protegida quando sua revelação a terceiros ou sua manipulação indevida possa causar danos para a empresa. 

2 RISCOS E AMEAÇAS.
Antes de se definir qualquer tipo de medida de proteção em relação à informação é vital que se tenha conhecimento de suas características: confidencialidade, esta relacionada à necessidade do saber, ou seja, deve ter acesso a determinadas informações apenas as pessoas que dependem dela para a execução de suas atividades; integridade, a informação autêntica e não foi manipulada e por fim a disponibilidade, a informação disponível a qualquer tempo e lugar, desde que para pessoas autorizadas.

Após compreender as características da informação, preocupe-se com os riscos e ameaças aos quais pode estar exposta.

Os riscos ou ameaças estão divididos em quatro grupos principais, que às vezes estão interligadas. São eles: humanos, como falta de conscientização, ações deliberadas de funcionários; tecnológicos, por meio de quedas de sistemas e falhas de componentes, organizacionais, com a existência de normas complexas e falta de um conceito para concessão de direito de acesso ao sistema, e espionagem, através do acirramento da concorrência global e as práticas de engenharia social, que a cada dia estão mais presentes nos ambientes empresariais.
Quando analisamos estes grupos é muito importante ressaltar que 70 a 80 % das ações registradas no se tange a incidente de Proteção da Informação estão relacionadas diretamente com o comportamento humano, conforme nos demonstra o gráfico abaixo:
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Fonte: Agencia Americana de Segurança
3 MEDIDAS DE PROTEÇÃO
Qualquer medida de proteção deve garantir o mesmo nível de segurança em todas as etapas que compõem o Ciclo de Vida da informação: criação, armazenagem, manuseio e descarte. Para cada etapa é possível estabelecer uma ou mais medidas de proteção, como exemplificado a seguir: criação, classificar a informação e indicar através de carimbos; armazenagem: estabelecer uma rotina de back up na rede corporativa; conceito mesa limpa, arquivos físicos trancados; manuseio, cabos de segurança, filtro de telas; criptografia de e-mail, envelopes de segurança; descarte, promover um descarte qualificado de acordo com a classificação da informação, através de fragmentadoras e etc. 
CONCLUSÃO
A classificação da informação é um dos itens mais importantes dentro do ciclo de vida da informação, pois é ela quem vai definir o grau de proteção durante as outras etapas e ainda, é uma responsabilidade exclusiva de quem a criou.
Por fim, é importante ressaltar que as medidas de proteção estabelecidas só serão eficazes, eficientes e conseqüentemente efetivas, se houver a conscientização e comprometimento de todos os funcionários da empresa, de forma tal que a Proteção da Informação de torne uma atividade regular dentro do ambiente de trabalho, onde cada um e todos são responsáveis.
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